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Sanita Digitale: Standard alti e Spesa sostenibile

Recuperato mezzo anno di vita in piu alla nascita

fortemente interdipendenti. A oggi pero, la necessita di organizzare queste interdipendenze non ¢ ancora

nell'anno precedente I'eccesso di mortalita e toccando il suo nuovo record storico. rispetto ai diversi profili di erogazione, rischia di incrementare i profili di iniquita, inappropriatezza e

Per gli uomini Paspettativa di vita si attesta a 80,6 anni (+0,5 sul 2015, +0,3 sul 2014)jﬂ59sttibilité corrlﬁl&ssiva, iéfrlg cendo valgore perjla comunita ¢ indebeolendo 1 ossihilita di tutelare
donne a 85,1 anni (+0,5 sul 2015, +0,1 sul 2014). In virtu del comune incremento di sopravl'ﬂenmlu gs‘l‘gﬁma 1 l‘aapg I& r una Vﬁa Iu Iungaa plu Sa a e plu aﬁlva ﬁﬁoo a e a
riscontrato per uomini e donne sul 2015, il gap di genere rimane fisso a 4,5 anni. In realta, nel

2014 esso risultava pari a 4,7 anni e va ricordato che il 2015 fu un anno di maggior penalizzazione avanzata CreSCOnO COSta ntemente .

per le donne. Il percorso di avvicinamento della sopravvivenza maschile a quella femminile puo

2. CHeecreperziondintéen ety Speta SUntaRg puttiReNS iR che tRA Sy RRlis Y gaBt v ata

Il recupero dei guadagni di sopravvivenza interessa tutte le eta. All'eta di 65 anni, ad esempio, la . .

speranza di vita arriva a 19,1 per gli uomini (+0,4 sul 2015, +0,2 sul 2014) e a 22,4 anni per le T1 n@%ldeﬂlrmh@ﬂhqndmar il SSN ¢& sobrio nel panorama europeo € internazionale. Il giudizio

donne (rispettivamente +0,5 e +0,1). Nelle condizioni date per il 2016, cio significa che un Pﬂ‘i’%&an identico apche congsiderando la esa, sanitaria complessiva, includendo quindi quella privata
1le

65 anni pud oltrepassare la soglia degli 84 anni mentre una donna di pari eta puo amvage P @wenz!mmw me Qgg‘l@ W%Eadm&tEHMBmlﬁrathiGﬁ@B lﬁgﬂk@ta dl pari -

superare il traguardo delle 87 candeline. zriiirgﬁgwﬁ@gb étﬁﬁZgﬁ%&wﬁg%ﬁré}gﬁé@saill%g‘%ﬁ;@ﬁaggﬁg@a?&&;y riﬁ)gCég:é‘? fil;ae,nzie;
i ers Se Qg AT e afftr a8 ghir Saritd rntoridetinarddod; gdsite Setbgiament e e

negatigifuariopmehoigrayi ediroutiherattivando Bve imecessariclintErvemti-specigfifticrisorse per| la
protezione sanitaria.
Tornando al panorama nazionale, la Tabella 1 riporta 1I’andamento della spesa sanitaria pubblica e

© ,a e B

Evoluzione della speranza di vita Evoluzione della spesa sanitaria pubblica e privata dal 2005 al 2015 E-

FIGUINA 0, SFERANZA LI VITA ALLA NASULTA ANNITY/0-2010"

(*) 2016 stima.
Fonte: elaborazioni OCPS SDA Bocconi su dati OASI; EUROSTAT e ISTAT (Conti nazionali). 2

Dal 2009, I’incidenza della spesa corrente SSN su PIL & assestata stabilmente al 726, nonostante la



Sanita Digitale: i progetti strategici @ AGID
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Monitoraggio FSE (da AGID) 0




Telemedicina a

Help Desk
2° livello

Call Center
Tecnico

Installazione e
Formazione

Centrale Medica /
Ospedale

Il processo di
Telemedicina:

1.

Il paziente dopo la fase
critica completa il
percorso di cura a
casa.

Ogni giorno il medico
effettua una visita
“virtuale” con il
paziente verificando
“visivamente” il
decorso (video ad alta
definizione da tablet).
| dati raccolti dai
sensori e dai medical
devices sono integrati
nella cartella clinica
digitale.

Si ricorda con
messaggi la cura da
svolgere.



Quale evoluzione? Quali Tecnologie?

La Sanita digitale del futuro

Ambiti che avranno un maggior impatto nei prossimi 5 anni

Big Data Analytics per la medicina di
precisione

Cognitive computing e machine learning

(wearable) e realta
aumentata

e analytics

Robotica
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Gli sprechi nella spesa sanitaria

Categoria % Mid €

Sovra-utilizzo 30 6,48
| Frodi e abusi sui farmaci. 22 4,75
~ Acquisti a costi eccessivi 10 2,16

Sotto-utilizzo 15 3,24

Complessita " 2,37

amministrative

Inadeguato coordinamento 12 2,59

dell’assistenza

Totale 100 21,59

3° Rapporto GIMBE sulla sostenibilita del
Servizio Sanitario Nazionale



La Blockchain per un’Economia Distribuita

Le promesse della Blockchain

O Le tecnologie dei Registri Distribuiti, della Crittografia, della gestione dei
Permessi di accesso ai dati possono cambiare lo scenario e abilitare un
uso piu rilevante dei servizi digitali.

O  Gli impatti piu important attesi dalla BLOCKCHAIN.
— Finance (46%), Manufacturing (12%), Energy (12%), Health (11%).

PwC Global Blockchain Survey 2018.

Le principali caratteristiche della Blockchain

Il Registro Distribuito, affidabile, sicuro, trasparente, accessibile.
Crittografia per la Sicurezza e Privacy dei Dati.

Il consenso e la fiducia nell’attendibilita dei dati che prescinde da
Intermediari.

O Integrita dei dati insita nel concetto di catena di blocchi univocamente
identificati da un codice.

[N N



Le principali caratteristiche della Blockchain

REGISTRO DISTRIBUITO SENZA  CRITTOGRAFIA
INTERMEDIAZIONE

Q Firma Digitale a doppia chiave (pubblica e privata) per la
codifica delle transazioni e I'identificazione dei

U Architettura di Data Base distribuito (P2P): distribuzione partecipanti.
deg|I.SteSSI (.jatl a ognll pe.artempante d(.ella Blockchain. O Hashing, per il marcaggio dei blocchi di dati con un

O Gestione dei permessi di lettura e scrittura: modalita codice univoco e dunque la verifica immediate
Permissioned, modalita Permissionless dellintegrita dei dati.

CONSENSO INTEGRITA’ DELLA CATENA

QO Conoscenza commune, nella comunita Blockchain, dei O Ogni blocco di dati & codificato univocamente con un
processi di gestione e controllo dei dati nel network. codice di Hash.

Q Algoritmi per il consenso alla “scrittura”: PoW (Proof of 0 Ogni blocco di dati include il codice Hash proprio e

Work), PoS (Proof of Stake), ... quello del blocco precedente. Difficile la violazione.



Blockchain e Sanita...

Limitazione del
«Middleman»

Una diminuzione degli Intermediari nei processi sanitari ha come

principale beneficio la diminuizione dei costi amministrativi della
sanita.

Interoperabilita
della cartella
clinica

L'adozione di Blockchain private abilita I'interoperabilita del
Fascicolo Sanitario Elettronico (FSE) garantendo un allineamento
costante delle informazioni.

<#) Tracciabilita dei
farmaci

(supply chain)

Un controllo su sprechi, furti e contraffazione dei farmaci puo
consentire un risparmio significativo. Il 10% dei farmaci nel mondo
sono contraffatti e responsabili di | milione di morti all’anno.

Sicurezza «by

design»

Le caratteristiche “Tamper Proof” della tecnologia Blockchain
consentono, inerentemente, alti livelli di sicurezza.




Caso d’uso: Cartelle Cliniche Elettroniche

La cartella clinica elettronica (in inglese: electronic health record o EHR) € una collezione sistematica di informazioni
sulla salute degli individui o di una popolazione in formato digitale. Le informazioni contenute all'interno sono oggi tra le

informazioni pit «sensibili» esistenti, oggetto di frequenti attacchi informatici. La cartella clinica non contiene solo dati
medici ma anche legali. L'uso di Blockchain nella gestione della cartella clinica portera i seguenti vantaggi:

1.  Ownership dei dati medici. Il paziente diventa il vero
possessore dei propri dati medici e decide a chi
concedere I'utilizzo dei dati scegliendo: la tipologia
dell'informazione, piuttosto che I'utilizzatore finale anche
a scopo di lucro (istituti scientifici).

2. Interoperabilita dei dati Anche nei singoli stati |
pazienti hanno il diritto di dove ricevere le cure mediche.
La mobilita dei pazienti impone la mobilita delle
informazioni. Blockchain abilita il paziente a concedere
I'utilizzo dei dati medici alla struttura sanitaria di sua
scelta.

3. Riduzione (by design) dei rischi informatici
attualmente gli EHR sono conservati in DataBase
Centralizzati. Blockchain consente la decentralizzazione
dei dati e I'incremento dell’affidabilita del Sistema
(zerodowntime) M



Caso d’uso: la tracciabilita del farmaco

* La World Health Organization (WHO) stima che mediamente 10% dei farmaci & contraffatto
» La contraffazione si estende anche medicinali “salva vita” provocando 200.000 morti all’anno per farmaci anti
malaria non funzionanti !

Tracciatura completa del product lifecycle su blockchain

azienda Distribuzione Distribuzione Farmacie/ Paziente
Farmaceutica Primaria Intermedia Ospedali

L'utilizzo della tecnologia Blockchain abilita:
«  L'utilizzo di Time-stamping e I'automatizzazione delle transazioni consentendo I'audit delle transazioni in real-time
«  L'utilizzo di Smart Contracts per | processi ripetitivi di fatturazione e di spedizione (“paperless operation”)

Blockchain é la tecnologia abilitante per limitare le contraffazioni, le frodi, il deperimento delle merci



MedicalChain

Attori

Permessi

o lettura/scrittura degli FSE consentiti

Medico . . . . . .
e richiesta di permesso in lettura/scrittura per altri medi-
ci/istituzioni

. o lettura del proprio FSE

Paziente

o permesso ad un medico/istituzione di leggere/scrivere su tutto
o parte dell’FSE

e revoca di un permesso

e permesso ad un parente di leggere/fornire permessi

e scrittura di certi attributi: ammontare di tabacco consu-
mato giornalmente, alcol consumato settimanalmente, esercizi

settimanali, ecc.

Istituto di

ricerca

e permesso in lettura di un FSE




Utopia ? Non proprio...



Take away !

Blockchain € una tecnologia disruptive
destinata a cambiare profondamente la
sanita e non solo.
La Blockchain permettera:

» Consistenti risparmi

* Un aumento della trasparenza

« L'adozione di nuovi Business Model

(Token Economy).

Stiamo realizzando Casi d’uso su:

« Sanita

« Agrifood

* Internet Of Things

« Supply Chain.






